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PROCESSO P-00538/2010 RESOLUGAO N° 052/2015

Institui a Politica de
Seguranca da Informacdo no
dmbito do Tribunal Regional do

Trabalho da 8% Regiédo.

O EGREGIO TRIBUNAL REGIONAL DO TRABALHO DA OITAVA
REGIAO, no uso de suas atribuicdes regimentais, e em sessdo ordinaria
hoje realizada, sob a Presidéncia do Excelentissimo Senhor Francisco
Sérgio Silva Rocha, Presidente; presentes os Excelentissimos Senhores
Herbert Tadeu Pereira de Matos, Vice-Presidente; Gabriel Napoleédo
Velloso Filho, Corregedor Regional, Vicente José Malheiros da Fonseca,
Rosita de Nazaré Sidrim Nassar, José Edilsimo Elizidrio Bentes, José
Maria Quadros de Alencar, Suzy Elizabeth Cavalcante Koury, Sulamir
Palmeira Monassa de Almeida, Mary Anne Acatauasst Camelier Medrado,
Maria Valquiria Norat Coelho e Ida Selene Duarte Sirotheau Correa
Braga, Desembargadores do Trabalho; e o Excelentissimo Senhor
Procurador Regional do Trabalho, Doutor Hideraldo Luiz de Souza
Machado; e

CONSIDERANDO a necessidade de estabelecer diretrizes e
padrdes para garantir um ambiente tecnoldgico controlado, eficiente
e seguro, que favoreca as atividades jurisdicionais e
administrativas deste Tribunal com integridade, confidencialidade e
disponibilidade;

CONSIDERANDO a determinagcdo do Conselho Superior da
Justica do Trabalho por meio da Resolucdo CSJT n°® 69, de 21 de Junho
de 2010, que instituiu o Planejamento Estratégico de TIC no ambito
da Justica do Trabalho e que tem como Meta do Indicador 24, a
implantacdo de Comité e de Politica da Seguranca da Informacdo até
2011 em todos os 6rgdos da Justica do Trabalho;

CONSIDERANDO os termos da Resolucdo TRT82% n° 289/2008 que
dispbde sobre a Politica de Seguranca da Informacdo da Justigca do
Trabalho da 8% Regiéo;

CONSIDERANDO que a credibilidade da instituicd&o na

prestacdo jurisdicional deve ser preservada;
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CONSIDERANDO a constante preocupacdo com a dqualidade e
celeridade na prestacdo de servigcos a sociedade;

CONSIDERANDO, ainda, o que consta do Processo TRT8% n°
538/2010,

CONSIDERANDO a deliberacdo do Egrégio Tribunal Pleno em

sessdo ordindria do dia 26 de outubro de 2015;

RESOLVE:
CAPITULO I
DO ESCOPO

Art. 1° Estabelecer a Politica de Seguranca da Informacgdo
no ambito do Tribunal Regional do Trabalho da 8% Regido, da qual séao
parte integrante todas as normas, procedimentos complementares e
afins editados pelo Tribunal.

Art. 2° A Politica de Segurangca da Informagcdo tem por
objetivo estabelecer diretrizes e instituir responsabilidades com a
finalidade de garantir mecanismos de controle e protecdo dos
processos de negdcio, servigos, materiais e recursos, preservando a
confidencialidade, integridade e disponibilidade das informacgdes
deste tribunal.

Art. 3° As disposic¢des desta Resolucgdo aplicam-se a todos
0os usuarios de recursos de tecnologia da informacdo do Tribunal
Regional do Trabalho da 8% Regié&o.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 4° Para os efeitos desta Resolucdo aplicam-se as
seguintes definicdes:

I - Ativos de informacédo: qualquer componente (humano,
tecnoldégico, fisico ou 1lbégico) que sustenta um ou mais processos de
negdécio de uma unidade ou area de negdcio;

IT - Comité Gestor de Seguranca da Informacdo: grupo de
pessoas com a responsabilidade de assessorar a implementacdo das
acdbes de seguranca da informacdo e comunicacdes no ambito deste

Tribunal;
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IITI - Confidencialidade: Garantia de que o acesso a
informacdo seja obtido apenas por pessoas autorizadas;

IV - Disponibilidade: Garantia de que o0os usuédrios
autorizados obtenham acesso a informacéo e aos recursos
correspondentes sempre que necessario;

V - Gestdo de riscos: aplicacdo sistematica de politicas,
procedimentos e praticas de gestdo na identificacdo, analise,
avaliacdo, tratamento, monitoramento e andlise critica dos riscos
que incidam sobre o bem a ser protegido ou minimizem seus efeitos;

VI - Incidente de Seguranca da Informacdo: ocasionado por
um ou vVvarios eventos de Seguranca da Informacdo indesejados ou
inesperados, que tenham uma grande probabilidade de comprometer as
operagdes do negdcio e ameacar a seguranca da informacgéo;

VII - Informacdo: é o conjunto de dados utilizado para
transferéncia de mensagem entre individuos, usudrios e méquinas, em
processos comunicativos, podendo existir sob as mais diversas
formas, incluindo material impresso, escrito, falado, filmes,
conversas ou meios analdgicos, eletrdbnicos ou magnéticos como CDs,
disquetes, discos de armazenamento em equipamentos servidores,
estagdes de trabalho e qualgquer outro meio existente ou que venha a
ser criado;

VIII - Integridade: Salvaguarda de exatiddo e completeza
da informacdo e dos métodos de processamento;

IX - Plano de Contingéncia de Informagdes: conjunto de
acdes de prevencdo e procedimentos de recuperacdo a serem seguidos
para proteger os processos criticos de trabalho contra efeitos de
falhas de equipamentos, acidentes, ag¢des intencionais ou desastres
naturais significativos, assegurando a disponibilidade das
informacdes;

X - Recurso de tecnologia de informacdo: qualquer
equipamento, dispositivo, servigo, 1infra-estrutura ou sistema de
processamento da informacdo, instalacgdes fisicas que os abriguem;

XI - Usuarios: magistrados e servidores ocupantes de
cargo efetivo ou em comissdo, requisitados e cedidos, desde que

previamente autorizados, empregados de empresas prestadoras de



< CONSELHO SUPERIOR DA

' - JusTigA DO TRABALHO
PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO
servicos terceirizados, consultores, estagidrios, e outras pessoas
que se encontrem a servico da Justica do Trabalho, wutilizando em

carater temporario os recursos tecnoldgicos do Tribunal.

CAPITULO III
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 5° A Politica de Seguranca da Informacdo do TRT da 8%
Regido observa os seguintes requisitos legais e normativos:

I - Norma Complementar n°® 03/2009 do Gabinete de Seguranca
Institucional da Presidéncia da Republica - Diretrizes para
elaboracdo de Politica de Seguranca da Informacdo nos o6rgdos da
administracdo publica federal;

IT - Norma ABNT NBR ISO/IEC 27001:2013 - Requisitos para
sistemas de gestdo da seguranca da informacéo;

IIT - Norma ABNT NBR ISO/IEC 27002:2013 - Cbédigo de
pratica para controles de segurancga da informacdo;

IV - Resolucdo TRT8% n° 88/2012 - Cbédigo de Etica dos
Servidores do TRT da 8% Regido;

V - Lei n°® 12.965 de 23 de Abril de 2014 - Estabelece
principios, garantias, direitos e deveres para o uso da Internet no
Brasil;

VI - Lei n® 12.527 de 18 de Novembro de 2011 - Lei de
Acesso a Informacéao;

VII - Resolucdo CNJ n°® 70/2009 do Conselho Nacional de
Justica - Planejamento Estratégico no Judicidrio Brasileiro;

VIII - Resolugdo CSJT n°® 145 de 28 de Novembro de 2014 -
Plano Estratégico da Justica do Trabalho para o periodo de 2015 a
2020;

IX - Resolucdo CSJT n° 146 de 28 de Novembro de 2014 -
Plano Estratégico do CSTJ para o periodo de 2015 a 2020;

X - Resolucdo TRT8%* n® 011/2014 - Planejamento Estratégico
Institucional do Tribunal Regional do Trabalho da 8% Regido para o
periodo de 2014 a 2020.

Art. 6° A wutilizacdo dos recursos de tecnologia da

informacdo deve ser monitorada com a finalidade de detectar sua
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conformidade com a Politica Institucional de Seguranca da
Informacdo, Planejamento Estratégico da Justica do Trabalho, normas
legais e outras disposicdes vigentes correlatas a segurancga da
informacéo.
CAPITULO IV
PRINCIPIOS

Art. 7° As agdes relacionadas com a Segurangca da
Informacdo no TRT da 8% Regido sdo norteadas pelos seguintes
principios:

I - Precedéncia: a seguranca das pessoas e da vida humana
tem precedéncia sobre qualquer ativo do TRT;

IT - Legalidade: todas as acbes de seguranca da
informacdo devem seguir as legislacdes vigentes sobre o tema;

III - Moralidade: E expressamente proibido o acesso, uso,
guarda e encaminhamento de material antiético, discriminatério,
malicioso, obsceno ou ilegal;

v - Responsabilidade: os agentes publicos devem
conhecer, respeitar e zelar pelo cumprimento de todas as normas
desta Politica de Seguranca da informacéo;

V - Irretratabilidade: impossibilidade de negacdo da
autoria de uma transacdo realizada <com a utilizacdo de um
certificado digital;

VI - Privacidade: informacdes que firam o respeito, a
intimidade, a integridade e a honra dos cidad&dos, ndo podem ser
divulgadas;

VII - Publicidade: zelo pela transparéncia das
informacdes pUblicas, observando os critérios legais;

VIII - Acessibilidade: garantir o acesso a informacdo de
pessoas portadoras de necessidades especiais;

IX = Preservacdo da imagem: protecdo da reputacdo e da
imagem institucional;

X - Sustentabilidade: combate ao desperdicio zelando pela

economia e conservacdo dos recursos do tribunal.
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CAPITULO V
DIRETRIZES GERAIS

Art. 8° Toda informacdo gerada no Tribunal deve ser
classificada em termos de seu valor, requisitos legais,
sensibilidade, criticidade e necessidade de compartilhamento.

§ 1° Os responséaveis por essa classificacdo, bem como os
procedimentos a serem adotados, devem ser definidos pela
Administracdo do Tribunal em conjunto com o Comité Gestor de
Seguranca Institucional.

§ 2° O Tribunal viabilizara meios de protecdo aos ativos
de seguranca da informacéao proporcionais ao seu grau de
confidencialidade e de criticidade.

§ 3° No descarte de informacdes institucionais, devem ser
observadas as politicas, as normas, os procedimentos internos, a
classificacdo que a informacdo possui, bem como a temporalidade
prevista na legislacéo.

Art. 9° Os agentes publicos do TRT da 8% Regido devem
reportar a Administragdo do Tribunal os incidentes que afetem a
seguranca dos ativos ou o descumprimento desta politica.

Art. 10° O uso adequado dos recursos de tecnologia da
informacdo visa garantir a continuidade da prestacdo jurisdicional
deste Tribunal.

§ 1° Os recursos de tecnologia da informacd&o pertencentes
ao Tribunal Regional do Trabalho da 8% Regido, disponiveis para o
usudrio, devem ser utilizados em atividades relacionadas as suas
funcgdes institucionais.

§ 2° O acesso a dados, informacdes e conhecimentos
sensiveis e sigilosos dar-se-& segundo a necessidade de conhecer e,
quando for o caso, mediante credencial de seguranca.

§ 3° Procedimentos de controle devem garantir dque o
acesso a ativos de informacdo e recursos fisicos do Tribunal seja
revisto, modificado ou revogado quando alteradas ou cessadas as
atividades do agente puUblico junto a Justica do Trabalho da Oitava
Regido.

§ 4° O usuadrio externo que tiver acesso aos ativos de

informacdo do Tribunal fica sujeito as diretrizes, as normas e aos
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procedimentos tratados por esta Resolucédo.

§ 5° Quando autorizado, o acesso a informacgdes produzidas
ou custodiadas pelo Tribunal gque né&o sejam de dominio publico é
condicionado ao aceite a termo de sigilo e responsabilidade por
parte dos usuarios externos ou colaboradores.

§ 6° A entrada e a saida de ativos de informacdo nas
dependéncias do TRT devem ser registradas e autorizadas por
autoridade competente.

Art. 11° Auditorias ordindrias relacionadas a seguranca
da informacdo devem ser realizadas anualmente pelo Controle Interno
do TRT da 8% regido, cujos relatdérios serdo encaminhados ao Comité
Gestor de Seguranca Institucional.

Art. 12° As informacdes, sistemas e métodos gerados ou
criados pelos wusuarios, no exercicio de suas fungdes, sdo de
propriedade do Tribunal.

Pardgrafo Unico - Quando as informacdes, sistemas e
métodos forem gerados ou criados por terceiros, para uso exclusivo
do Tribunal, ficam os criadores obrigados ao seu sigilo, sendo
vedada a sua reutilizacdo em projetos para outrem.

Art. 13° Os contratos e os convénios firmados pelo
Tribunal que envolvam utilizacdo de recursos de tecnologia da
informacdo devem conter cliusula exigindo a observadncia desta
resolucdo, que estard disponivel no sitio eletrdnico do Tribunal na

internet.

CAPITULO VI

DOS PLANOS DE GESTAO DOS RISCOS E CONTINGENCIA

Art.14° O Plano de Tratamento de Riscos visa identificar
0s riscos reails, relevantes e provaveis, inerentes da inexecucéao
parcial ou total desta politica e minimizar possiveis impactos
associados aos ativos da informacgdo, possibilitando a selegdo e a
priorizacdo desses ativos a serem protegidos, bem como a definigédo e
implementacdo de controles para a identificacdo e tratamento de
possiveis falhas de seguranca.

Paradgrafo uUnico. Para efeito deste artigo a Secretaria de

Tecnologia da Informacdo do Tribunal deverd apresentar o referido
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plano que deverd ser adotado apds a aprovacdo desta politica.

Art. 15° Deve ser criado um Plano de Contingéncia de
Informacdes da Justica do Trabalho da Oitava Regido, constituido de
um conjunto de medidas, regras e procedimentos definidos, que seréo
adotados para assegurar que as fungdes ou atividades criticas possam
ser mantidas ou recuperadas apds falha ou interrupcdo na operacdo
normal dos sistemas.

CAPITULO VII
DAS PENALIDADES

Art. 16° O descumprimento da Politica de Seguranca da
Informacdo deste Tribunal acarretaréd, isolada ou cumulativamente,
nos termos da legislacdo vigente, sancdes administrativas, civis e

penais.

CAPITULO VIII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 17° A Politica de Seguranca da Informacdo deve ser
difundida a todos os agentes publicos do TRT por um pProcesso
permanente de Conscientizacdo em Seguranca da Informacédo.

Pardgrafo UGnico - Agdes permanentes de divulgacéo,
treinamento, educacdo e conscientizacdo dos usuadrios, em relacdo aos
conceitos e as praticas de seguranca da informacdo em toda sua
abrangéncia, devem ser coordenadas pela Escola Judicial, Escola de
Servidores e pela Assessoria de Comunicag¢do, com o apoio da
Secretaria de Tecnologia da Informacédo.

Art. 18° Os casos omissos serdo resolvidos pelo Comité
Gestor de Seguranca da Informagcdo do TRT da 8% Regido, instituido
através de portaria da Presidéncia do Tribunal, seguindo o©0s

objetivos, principios e diretrizes estabelecidos nesta Resolucédo.

CAPITULO IX

DA VIGENCIA
Art. 19° A Politica de Seguranca da Informacdo deve ser
revisada e atualizada periodicamente, no maximo, a cada 3 (trés)
anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma

revisdo imediata.
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Art. 20° Esta Resolucdo entra em vigor na data de sua
publicacdo no Didrio Eletrdénico da Justica do Trabalho, revogando a

Resolugcdo TRT n° 289/2008.

Belém, 26 de outubro de 2015.

SERGIO ROCHA
Presidente

FONTE: Divulgada no Didrio Eletrdénico da Justica do Trabalho no dia
29 de outubro de 2015 (quinta-feira) e considerada publicada no dia 3
de novembro de 2015 (sexta-feira).



